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1 Дефiнiцiї
Криптосистема або шифр (cipher) — метод так перетворити повiдомлен-
ня, щоб тiльки адресат змiг його прочитати.



Криптографiя — наука створення i використання шифрiв.
Криптоаналiз — наука зламування: вмiння прочитати закодоване по-

вiдомлення, навiть якщо воно не призначалося вам.
Оригiнальне повiдомлення називається — простим текстом або повi-

домленням.
Закодоване — криптотекстом.

2 Ознаки надiйного шифра
1. Надiйнiсть системи бiльше грунтується на секретностi ключа нiж

на уявлюванiй секретностi алгоритму1.

2. Надiйний шифр має великий простiр ключiв.

3. Надiйний шифр продукує криптотекст, який звичайно виглядає ви-
падковим для всiх стандартних тестiв2.

4. Надiйний шифр є стiйким до всiх вiдомих атак. Шифр, який не
пiддавався перевiрцi, — пiдозрiлий.

5. Навiть шифр, що задовольняє всiм вище перелiченим пунктам, не-
обов’язково надiйний.

Слiд зауважити — тiльки один шифр є незламний (метод одноразо-
вого блокноту), щодо решти сильних шифрiв iснують припущення.

3 Типи атак
Метою атаки не є знайти ключ, а прочитати простий текст (попере-
днiй/даний/наступний) або згенерувати криптотекст для заданого повi-
домлення. Вважається, що алгоритм кодування вiдомий. Деколи хакеру
потрiбно “просто” змiнити/замiнити повiдомлення.

1. Хакеру вiдомий лише криптотекст.
1ЦРУ не повiдомляє МОССАД, який алгоритм вона використовує для внутрiшнiх

комунiкацiй, але остання при потребi взнає це
2Зокрема, це означає неможливiсть стиснути результат кодування
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2. Хакер знає криптотекст так i вiдповiдний простий текст. Хакер не
може вибирати його.

3. Хакер для довiльного простого тексту може знайти криптотекст.

4. Для довiльного криптотексту може знайти вiдповiдний простий
текст (Має сенс для систем з вiдкритим ключем, фальшива ау-
тентифiкацiя).

5. Хакер може знайти криптотекст для вибраного простого тексту в
iнтерактивному чи в iтеративному процесi базованому на попере-
днiх результатах. Це диференцiальний криптоаналiз. незрозумiло!

4 Системи з вiдритим ключем
В системах з вiдритим ключем кожна особа має два ключа: один публi-
чний, вiдомий всiм, а другий таємний вiдомий тiльки цiй особi. Якщо A
хоче надiслати повiдомлення B, то вона, використовуючи вiдомий ключ
B, створює повiдомлення, котре не затрачаючи значних зусиль може
прочитати тiльки B використовуючи свiй таємний ключ. Для iнших про-
читати повiдомлення B — надзвичайно складна обчислювальна задача.

Перевага: ключ знає тiльки B, не потрiбно робити нiяких припущень
щодо секретностi передачi ключа, що має мiсце для стандартних кри-
птосистем (де ключ дiлять двоє, або бiльше осiб).

Недолiки: низька швидкодiя у порiвняннi з системами зi спiльним
ключем. Використовується такий вихiд. Через систему з вiдритим клю-
чем спiврозмовники обмiнюються закодованим повiдомленням, яке вони
надалi використовують як спiльний ключ.

Найвiдомiший — RSA. Базується на модульнiй арифметицi для вели-
ких чисел, що i зумовлює його повiльнiсть.

5 Проблеми генерування випадкових чисел
Сильний шифр повинен мати великий простiр ключiв. Iнакше його мо-
жна зламати звичайним перебором ключiв (brute-force attack). При за-
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даному розмiрi найнадiйнiшим ключем служать випадковi данi3. Тому
постає проблема їх генерування.

Апаратна генерацiя: найнадiйнiша. Починаючи вiд робота, котрий
пiдкидує монету i визначає як та впала i закiнчуючи квантовими ефе-
ктами проходження одиночного фотона крiзь подiльник. Недолiк: низька
швидкодiя.

Програмна реалiзацiя (генератори псевдо-випадкових чисел): задає-
ться початкове число i на його основi за певним алгоритмом генерується
їх послiдовнiсть, яка i буде ключем. Велика швидкодiя. Недолiк: при
вiдомому алгоритмi простiр ключiв не бiльший за простiр початкового
числа. Для бiльшостi алгоритмiв генерування iснують ефективнi методи
злому (це якщо алгоритм невiдомий).

В лiтературi рекомендується, по-можливостi, використовувати чисто
апаратнi джерела, якi гарантують випадковiсть. Iнакше використовува-
ти декiлька нескорельованих комп’ютерних джерел (типу фону колонок,
час доступу вiнчестера, iнтервали мiж натисками клавiатури i т.д.), якщо
є перекоси мiж частотами бiтiв — усунути їх4, перемiшати цi данi5, а пi-
знiше додатково стиснути їх6.

6 Iсторичнi шифри та їх зломи
Шифр частоколу Ключ цiле число. При ключi 3 простий текст “cryp-
tography” перетворюється так cry

ptogra
phy . Спочатку записуються най-

нижчi лiтери, пiзнiше середнi, далi найвищi. Отримуємо “cpgprtrhyoay”.
Потужнiсть простору ключiв менша нiж довжина повiдомлення. От-

же, криптоаналiз елементарний — простий перебiр ключiв.
Шифр Цезаря — зсув кожної лiтери на три позицiї (“A” → “D”,

“B” → “E”,. . . “Z” → “C”). Можна узагальнити: при кодуваннi кожна
буква замiняється якоюсь iншою, декодування — зворотня замiна (ква-
драт 5 на 5). Для 26 лiтер алфавiту простiр ключiв доволi потужний
(мiстить 26! ключiв, це бiльше 1026).

3Для осмисленого англiйського тексту завдовжки 20 символiв на кожних 8 бiт,
що припадають на символ, мiстить близько 2 бiт iнформацiї. Для українського ще
менше.

4Наприклад з допомогою алгоритму Шенона: якщо два бiти спiвпадають то вони
не враховуються iнакше враховується тiльки перший

5Наприклад з допомогою операцiї XOR
6Наприклад використовуючи hash функцiю MD5
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Криптоаналiз доволi простий. Кожна мова характеризується стати-
стичним розподiлом лiтер. Для великого криптотексту можна вiдразу
визначити найбiльш частотнi букви. Метод можна посилити замiнюючи
не кожну окрему букву, а блок — блоком, це розмиває статистику (часто-
ти великих блокiв або нуль, або мале число). Приклад: шифр чотирьох
квадратiв.

Шифр Вiженера Винайдений в 16 столiттi i протягом 300 рокiв
вважався незмiнним. Кожна буква алфавiту нумерується починаючи вiд
нуля. Ключ - певна послiдовнiсть лiтер. Кодується так: ключ перiодично
повторюється, щоб повнiстю покрити повiдомлення; рахується сума но-
мера кожної лiтери повiдомлення з номером вiдповiдної лiтери ключа;
вiд цiєї суми береться остача вiд дiлення на кiлькiсть букв в алфавiтi;
остача — номер лiтери в криптотекстi.

Приклад7:

Повiдомлення БОРОНIТЬКОРОЛIВНУВIДВОРОГIВ
Повторений ключ КЛЮЧКЛЮЧКЛЮЧКЛЮЧКЛЮЧКЛЮЧКЛЮ

Криптотекст ЛАОЇЮЦРФШАОЇЩЦАIҐНЗЯМАОЇНЦА

Криптоаналiз: в криптотекстi фiксуються комбiнацiї лiтер, котрi по-
вторюються. Обчислюється перiод повторiв, який є кратним довжинi
ключа. Тодi для кожної пiдпослiдовностi лiтер криптотексту проводи-
ться частотний аналiз.

Шифр Вiженера можна пiдсилити: ключ використовується один раз,
а далi в ролi ключа виступає простий текст. Якщо ключ є довшим за повi-
домлення i є цiлком випадковим, то цей шифр є незламним8 i називається
шифром одноразового блокноту (one-time pad). Слiд зауважити, що
ключ можна використовувати тiльки один раз (або користуватися, ще
невживаними дiлянками ключа).

Шифр, який ми використовуємо На основi ключа будується псев-
довипадкова послiдовнiсть, яка додається до повiдомлення-малюнка за
модулем 2 (кожен бiт виступає як окрема лiтера: 0 або 1).

Криптоаналiз: якщо використовувати той самий ключ до двох рiзних
малюнкiв то при попiксельному накладаннi криптомалюнкiв проступа-

7За Вербiцьким: “Вступ до криптологiї”, Львiв 1998
8Шифр є незламним в теоретичному сенсi, на практицi виникають проблеми зге-

нерувати великий масив випадкових даних. Шифри типу RSA чи DES є незламними
в обчислювальному сенсi — на сучасних комп’ютерах вони не ламаються за тривалий
промiжок часу.
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ють риси i першого, i другого малюнкiв, а якщо хоча б один з них вiдомий
то автоматично розкодовується й iнший. Також враховуючи те що про-
стiр ключiв доволi малий (232 ≈ 4 · 109 i те, що iснують ефективнi оцiнки
чи декодування правильне (псевдовипадкова послiдовнiсть часто змiнює
колiр) атака перебором ключiв є доволi ефективною9.

Пiдсилення: послiдовно кодувати з кiлькома рiзними ключами, два
послiдовно застосованi ключа вже не пiддаються перебору. Весь час змi-
нювати ключ.

7 Як уникнути неякiсного криптографiчного
програмного забезпечення

Нижче наведено список заяв розробника, якi вказують на можливi про-
блеми.

1. Технолепет: Опис системи є незрозумiлим, можливо навiть для
експертiв. Характерне вживання торгових марок та нової термi-
нологiї. Якщо проспекти є заплутанi то чому цього очiкувати вiд
документацiї.

2. Секретнi алгоритми: Якщо розробник хоче зберегти реалiзацiю
алгоритмiв в секретi це свiдчить про можливi дiри. Користувач
не може перевiрити надiйностi реалiзацiї, а хакер все-одно зможе
дизасемблювати програму.

3. Революцiйний прорив: Кожен новий шифр повинен випробовува-
тися криптоаналiтиками. Надiйнiсть шифру випробовується часом.
Уникайте програмного забезпечення з новими парадигмами обчи-
слень (нейроннi мережi, i т.д.). Новий тип обчислень дає такi ж
результати, що й старий.

4. Сертифiкати, вiдгуки: Не покладайтеся на вiдгуки в газетах, не-
спецiалiзованих журналах. Те, що алгоритм патентований не ро-
бить його надiйним.

9На тестовому комп’ютерi повний перебiр для зображення шириною 327 пiкселiв
займає 57 хвилин
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5. Незламнiсть: про неї можна говорити тiльки при виконаннi пев-
них умов (якщо комп’ютер не вкрадений, i т.д.).

6. Одноразовий блокнот: метод дiйсно безпечний, але будь-яка моди-
фiкацiя може значно послабити його. Ключ має бути дiйсно випад-
ковим.

7. Воєнне використання: Це твердження здебiльшого не вдається пе-
ревiрити.

8 Блокове шифрування
В класичних шифрах (якi розглядалися в 6 роздiлi) кожний символ коду-
вався окремо, незалежно вiд лiтер сусiдiв. Блоковi шифри закодовують
вiдразу блок з кiлькох символiв (здебiльшого блок завдовжки 8 байт).
Так як блоковi шифри використовують однаковi алгоритми кодування
для всiх блокiв то якщо в простому текстi будуть наявнi однаковi бло-
ки то однаковi блоки з’являться i в криптотекстi. Щоб уникнути цього
кожен блок перед шифруванням певним чином змiнюється в залежностi
вiд попереднього.

Є наступнi режими змiни:

1. Electronic Codebook (ECB): кожен блок шифрується незалежно (зi
всiма вище наведеними недолiками).

2. Cipher Block Chaining (CBC): перед кодуванням кожен блок просто-
го тексту комбiнується операцiєю XOR з попереднiм блоком кри-
птотексту.

3. Cipher Feedback (CFB):

9 Швидкостi кодування для систем з симе-
тричним ключем

Вимiри проводилися кодуючи та розкодовуючи файла завдовжки 314KB
на програмному забезпеченнi написаному Hagen’ом Reddmann’ом. З фра-
зи "We are using a very, very long password."генерувався ключ вiдповiдної
довжини. Використовувався режим кодування Output Feedback.
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Алгоритм Довжина ключа, бiт час кодування, мс
Blowfish 448 69
DES 64 125
TripleDES 64 306
TripleDES 192 850
IDEA 128 231
RC5 2048 65
RC6 2048 168
Skipjack 80 233
Square 128 100
Twofish 256 183
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